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Дисциплина:   Б.1. В.05  «Технология защиты информации»
Набор: 09.04.02   2020, 2021, 2022 г.г.          ЗАОЧНОЕ ОБУЧЕНИЕ
2 курс 1 семестр специальность:  Информационные системы и технологии (магистры)
                                 Лекций – 2 часов
                                  Практические занятия- 6 часов
                             Аттестация – ЗАЧЕТ С ОЦЕНКОЙ



Ставрополь, 2021 г.

1. Проблемы технологии защиты информации.
2. Модель предмета технологии защиты.
3. Жизненный цикл защищаемой информации.
4. Безопасные технологии защиты информации.
5. Виды воздействия на информацию.
6. Типовые структуры АС.
7. Объекты защиты.
8. Угрозы безопасности информации и их классификация. 
9. Меры противодействия угрозам.
10.  Принципы построения систем защиты.
11.      Механизмы технологии защиты информации
[bookmark: _GoBack]12.      Антивирусные средства защиты информации
13.      Криптографические методы защиты информации
14.      Обобщённая схема криптографической системы
15.      Симметричные системы шифрования
16.      Асимметричные системы шифрования
17.      Цифровая подпись
18.      Сертификации и порядок их выдачи.
19.     Идентификация и аутентификация. Основные понятия.
 20.    Парольная аутентификация.
 21.     Одноразовые пароли.
 22. Ролевое управление доступом.
23. Динамическое разделение обязанностей.
24. Основные понятия ролевого управления доступом.
25. Виды аутентификации.
26. Одноразовые и многоразовые пароли. 












